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［背景］ 影響力の拡大に伴い、求められるAIの信頼性

［課題］画像認識 AI における敵対的攻撃に対する脆弱性

画像の勾配に基づいて求まる摂動 𝜼𝜼を加えることにより、

物体認識における誤分類が発生する[3, 4]
微小な摂動が処理の過程で成長することで、想定と大きく

異なる予測結果が出力されると考えられている[4]

［提案］ 摂動の成長を抑制するトークン生成

■Transformer の前処理で、パッチの構成要素に対して置換を行うことにより、

摂動の成長を抑制する変換方法（Arb-Ti）を提案

■この変換方法により、認識精度をおおむね維持しつつ、敵対的攻撃に対する頑

健性が向上

表１：既存手法と提案手法（Arb）の精度比較 [%] （引用：[5]） 

図３：FGSMによる敵対的攻撃([4]より引用）

■AIによる画像認識や生成が高精度化し、一般向けサービス（Claude等）も

普及過程にある

■その一方で、悪意のある AI への指示（敵対的攻撃）に対して、想定されて

いない結果を生成することもあり、AI の信頼性を低下させる要因となっ

ている

■その結果、学習により獲得した個人情報の漏洩や AI を介したサービスの

誤作動の発生も懸念され、その対策が課題となっている

画像認識 AI における脆弱性を
軽減するための画像のエンコーディング

悪意のある攻撃に対する頑健性が、信頼のおける AI に求められる

画像認識 AI においては、摂動の追加による物体の誤認識が課題

トークン生成において摂動を抑制するエンコーディング手法を提案
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図1： 文章に対する敵対的攻撃([1]より引用）

表2：敵対的攻撃に対する頑健性の比較 [%]（引用：[5]）
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画像からクラスへのマッピング

左図のように、摂動によるわずかなズレが、AI による変換過程で

大きくなり、パンダをテナガザルと分類するような、意図しない

予測結果を生み出す
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図2： 画像に対する敵対的攻撃([2]より引用）
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